Комментарий
к проекту закона Республики Казахстан 
«О персональных данных»

Настоящий комментарий подготовлен в связи с разработкой и внесением в Правительство Республики Казахстан проектов законов Республики Казахстан «О персональных данных» и «О внесении изменений и дополнений в некоторые законодательные акты Республики Казахстан по вопросам персональных данных».
В комментарии не ставится цель представить развернутый юридический анализ текста законопроекта на его соответствие международным стандартам и зарубежной практике правового регулирования сбора, обработки и использования персональных данных, а излагаются некоторые принятые  в международной практике общие подходы к правовому регулированию защиты персональных данных с точки зрения высшей ценности прав и свобод человека в Республике Казахстан, закрепленной в п.1. ст.4 Конституции РК, и, соответственно, в этом свете дается оценка отдельных положений предложенного законопроекта.

Следует отметить, что законодательство о персональных данных касается как всех лиц, проживающих на территории Республики Казахстан, граждан Республики Казахстан, иностранных граждан, беженцев и лиц без гражданства, так и всех сфер общественной жизни, политической, экономической, социальной, религиозной и т.д.
Ежедневно миллионы людей представляют в государственные органы различного рода информацию о себе, заполняют налоговые и таможенные декларации, анкеты для получения удостоверений личности и паспортов, для приема на работу или участвуя в социологических опросах, в ряде случаев о них собирают информацию правоохранительные органы. Все это где-то хранится, кем-то используется, кому-то передается. 
При этом ряд персональных данных относятся к так называемым общим, не составляющим сведения о частной жизни, а другие - к так называемым «чувствительным», содержащим информацию о состоянии здоровья, доходах, экономическом положении, религиозных или политических предпочтениях, интимной жизни, «отношениях с законом», неправомерное использование которых может повлечь серьезные негативные последствия. 
Очевидно, что правовое регулирование отношений, связанных со сбором и использованием персональных данных, необходимо и, соответственно, принятие специального закона, регламентирующего порядок сбора и использования таких данных, и в особенности, ограничения в этой сфере можно только приветствовать.
Принятие такого специального законодательства соответствует международным стандартам и зарубежной практике.
В то же время ключевым вопросом является концепция правового регулирования сбора и использования персональных данных и, главным образом, их защита от неправомерного использования.
Речь идет о защите частной жизни – прайвэси («privacy»). 
Прайвэси как право на неприкосновенность частной жизни – одно из наиболее ценных и весьма уязвимых достояний современного информационного общества. 
Право на неприкосновенность частной жизни – это право быть предоставленным самому себе; право, по которому каждый человек имеет свое пространство, защищенное законом от произвольных посягательств извне, в том числе, и со стороны государства.
Любой доступ к информации персонального характера ограничивается правом каждого отдельного человека на неприкосновенность частной жизни, личную и семейную тайну, защиту своей чести и репутации. 
Прайвеси состоит из трех элементов: секретности, анонимности и уединения. Это состояние, которое может быть утрачено как по желанию самого человека, так и в результате вмешательства извне.
Широко известны два высказывания члена Верховного суда США Л.Брандэйса (Louis Brandeis), касающиеся концепции прайвэси: «каждый человек имеет право, чтобы его оставили в покое», и по вопросу прослушивания телефонных переговоров - «всякое необоснованное нарушение права на неприкосновенность частной жизни государством, какие бы средства ни были использованы, должно рассматриваться как нарушение Четвертой поправки [к Конституции США]»[footnoteRef:2].  [2:  Четвертая поправка к Конституции США: «Право народа на охрану личности, жилища, бумаг и имущества от необоснованных обысков и арестов не должно нарушаться, и ордера на обыск или арест не будут выдаваться без достаточных оснований, подтвержденных присягой или торжественным заявлением. Такие ордера должны содержать подробное описание места обыска, а также подлежащих аресту лиц или имущества».] 

Право на неприкосновенность частной жизни закреплено и в Конституции Республики Казахстан. Согласно статье 18 Конституции РК: «1. Каждый имеет право на неприкосновенность частной жизни, личную и семейную тайну, защиту своей чести и достоинства. 
[bookmark: SUB180200]2. Каждый имеет право на тайну личных вкладов и сбережений, переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений. Ограничения этого права допускаются только в случаях и в порядке, прямо установленных законом. 
[bookmark: SUB180300][bookmark: sub1000000426]3. Государственные органы, общественные объединения, должностные лица и средства массовой информации обязаны обеспечить каждому гражданину возможность ознакомиться с затрагивающими его права и интересы документами, решениями и источниками информации». 
Право на неприкосновенность частной жизни относится к фундаментальным правам человека и условно может быть разделено на четыре отдельных права:
- право на неприкосновенность персональных данных;
- право на неприкосновенность личности;
- право на неприкосновенность жилища;
- тайна переписки (в любой форме, почтовой, телефонных переговоров, по Интернету и т.д.). 
Поскольку предметом данного комментария является правовое регулирование отношений в связи со сбором, использованием и защитой персональных данных, используем три базовых принципа в отношении обеспечения прав человека на защиту персональных данных: 
1. Обеспечение доступа к персональным данным о самом себе;
2. Обеспечение возможности исправлять неверные (устаревшие) данные о самом себе;
3. Обеспечение эффективных средств правовой защиты, если персональные данные использованы не по назначению.
Необходимо также принимать во внимание развитие технологий, связанных со сбором и обработкой персональных данных, то есть, технологий, используемых в системах идентификации личности.
К ним относятся, прежде всего, персональные карточки, то есть досье, назначение которых и объем информации различны в разных странах. Эти персональные карточки или досье связаны, главным образом, с системами национальной (государственной) регистрации и являются необходимым источником информации для государственного управления. Тем не менее, составление таких досье должно быть совместимо с защитой неприкосновенности частной жизни.
И еще одна технология – биометрия, то есть процесс сбора, обработки и хранения данных о физических характеристиках человека с целью его идентификации, которая также должна предполагать защиту от возможного неправомерного или произвольного использования.  

Таким образом, законодательство о персональных данных, помимо регламентации порядка сбора и использования персональных данных с правовой и технической точек зрения, должно, прежде всего, содержать правовые нормы защиты персональных данных, обеспечить гарантии их правомерного использования и концептуально основываться на вышеприведенных принципах. 

При этом защита персональных данных понимается как право индивида на доступ к своему персональному досье, имеющемуся в распоряжении государственных или частных «пользователей информации», с целью обеспечения точности, своевременности и соотносимости имеющейся информации с целями, для которых она хранится, и проверки того, не может ли получить доступ к информации лицо, не обладающее соответствующими полномочиями. Таким образом, защита персональных данных связана также с личным характером информации.

Именно по такому пути развиваются международное и зарубежное конституционное право, фокусируясь, прежде всего, на решении задачи защиты персональных данных, как обеспечения права на неприкосновенность частной жизни.

Гарантии защиты персональных данных на международном уровне закреплены как в универсальных договорах по правам человека: во Всеобщей декларации прав человека 1948 г. (статья 12)[footnoteRef:3], Международном пакте о гражданских и политических правах 1966 г. (статья 17)[footnoteRef:4], Европейской конвенции о защите прав и основных свобод человека, так и в специализированных международных инструментах, более подробно регулирующих эту сферу общественных отношений.  [3: Статья 12 Всеобщей декларации прав человека: «Никто не может подвергаться произвольному вмешательству в его личную и семейную жизнь, произвольным посягательствам на неприкосновенность его жилища, тайну его корреспонденции или на его честь и репутацию. Каждый человек имеет право на защиту закона от такого вмешательства или таких посягательств». ]  [4:  Статья 17 Международного пакта о гражданских и политических правах: «Никто не может подвергаться произвольному или незаконному вмешательству в его личную и семейную жизнь, произвольным или незаконным посягательствам на неприкосновенность его жилища или тайну его корреспонденции или незаконным посягательствам на его честь и репутацию. Каждый человек имеет право на защиту закона от такого вмешательства или таких посягательств».] 

К ним относятся по хронологии резолюции Комитета Министров Совета Европы, призывающие правительства стран-участниц предпринять меры по защите приватности и конфиденциальности персональных данных как в публичном (государственном), так и в частном секторах, 1973-1974 гг.; Рекомендации Организации экономического сотрудничества и развития о защите личных данных при их трансграничной передаче, 1980 г.:  Конвенция Совета Европы о защите личности в связи с автоматической обработкой персональных данных, 1981 г. с целым рядом рекомендаций к ней[footnoteRef:5]; Директива Европейского парламента и Совета Европы №95/46/ЕС «О защите физических лиц при обработке персональных данных и о свободном обращении таких данных», 1995 г.;  Директива Европейского Парламента и Совета Европы №2002/58/EC № 2002/58/ЕС «В отношении обработки персональных данных и защиты конфиденциальности в секторе электронных средств связи» (Директива о конфиденциальности и электронных средствах связи), 2002 г.; Декларация Комитета министров Совета Европы о правах человека и верховенстве права в Информационном Обществе CM (2005) 56, 2005 г., Рамочное решение Совета Европейского Союза №2008/977/JHA о защите персональных данных, обрабатываемых в рамках сотрудничества  органов полиции и правосудия по уголовным вопросам, 2008 г.  и др. [5:  Например, Рекомендация Комитета Министров Совета Европы №R(81)1 от 23 января 1981 г. об общих правилах для автоматизированных банков медицинских данных; Рекомендация Комитета Министров Совета Европы №R(83)10 от 23 сентября 1983 г. о персональных данных, используемых для научных исследований и статистики; Рекомендация Комитета Министров Совета Европы №R(86)1 от 23 января 1986 г. о персональных данных, используемых для целей социального обеспечения; Рекомендация Комитета Министров Совета Европы №R(87)15 от 17 сентября 1987 г., регламентирующая использование персональных данных полицейскими властями; Рекомендация Комитета Министров Совета Европы №R(89)2 от 18 января 1989 г. о защите персональных данных, используемых в целях трудоустройства; Рекомендация Комитета Министров Совета Европы №R(90)19 от 13 сентября 1990 г. о защите персональных данных, используемых для платежей и связанных с ними операций; Рекомендация Комитета Министров Совета Европы №R(91)10 от 9 сентября 1991 г. о сообщении третьим сторонам персональных данных, хранимых общественными организациями; Рекомендация Комитета Министров Совета Европы №R(95)4 от 7 февраля 1995 г. о защите персональных данных в области телекоммуникационных услуг, с конкретными ссылками на телефонные услуги; Рекомендация Комитета Министров Совета Европы №R(99)5 от 23 февраля 1999 г. о защите частной жизни в Интернете и др.
] 

Как следует из анализа перечисленных выше правовых документов, защита персональных данных наиболее развита в странах Северной Америки и особенно Европейского Союза, где наряду с общеевропейскими правовыми инструментами практически во всех странах приняты отдельные законы, касающиеся защиты неприкосновенности частной жизни, в том числе персональных данных. Это, прежде всего, касается защиты частной жизни от незаконного или произвольного вмешательства государства и незаконного или произвольного использования  персональных данных.
То есть, главная цель правового регулирования – защита неприкосновенности частной жизни, защита, прежде всего,  законопослушного гражданина от неправомерного, незаконного или произвольного использования его персональных данных, главным образом, со стороны государственных органов.
Именно поэтому в международном праве и зарубежной правоприменительной практике существует  ряд требований к  процедуре сбора и использования персональных данных:
- они должны быть получены добросовестным и законным путем; 
- они должны собираться и использоваться для точно определенных и не противоречащих закону целей и не использоваться для целей, несовместимых с теми, для которых были собраны; 
- они должны относиться к делу, быть полными, но не избыточными с точки зрения тех целей, для которых они накапливаются; 
- они должны храниться в такой форме, которая позволяет идентифицировать субъектов данных не больше, чем этого требует цель, для которой они собраны. 
Еще одно важнейшее требование - персональные данные об этнической  принадлежности, политических взглядах либо религиозных или иных убеждениях, а также персональные данные, касающиеся здоровья или сексуальной жизни, могут подвергаться сбору, обработке и использованию только в исключительных случаях и когда существуют твердые гарантии их конфиденциальности.  
Наконец, законодательство должно содержать прямые гарантии защиты персональных данных, которые заключаются:
- в предоставлении любому лицу права быть осведомленным о существовании базы персональных данных и ее главных целях, ее юридическом адресе; 
- в том, что периодически и без лишних затрат времени или средств каждый должен иметь возможность обратиться с запросом о том, накапливаются ли в базе данных его персональные данные, и получить информацию о таких данных в доступной форме; 
- в том, что лицо вправе требовать изменения или уничтожения данных, которые не соответствуют требованиям, перечисленным выше (точности, отнесенности к определенной цели и др.); 
- в том, что каждый вправе прибегнуть к судебной защите нарушенного права, если его запрос либо требование о доступе к его персональным данным, их уточнении или уничтожении не были удовлетворены. 
Изъятие из этих положений допускается только в том случае, если оно прямо предусмотрено законом и представляет собой необходимую в демократическом обществе меру, установленную для охраны государственной и общественной безопасности, экономических интересов государства или для пресечения преступлений.
Но и в этом случае цели должны быть ясными, критерии – определенными, а средства правовой защиты от злоупотреблений - эффективными. 
Из всего вышеизложенного, следует, что законодательство о персональных данных неразрывно связано с законодательством о доступе к информации и законодательством о защите частной жизни.
Именно по этому пути пошли в ряде государств. Например, в 70-80 годах прошлого века в США, Австралии, Канаде и Норвегии появились специальные законы о защите частной жизни (Privacy Acts). Основным объектом защиты являлись как раз персональные данные - информационная составляющая частной жизни. 
В США, например, в 1974 г. был принят Закон о свободе доступа к информации и секретам, разрешающий американскому гражданину знакомиться с досье, заведенным на него в каком-либо государственном учреждении. Отказ в ознакомлении можно обжаловать в суде. Со своим досье может ознакомиться и любой гражданин Франции, правда, если он не подозревается в причастности к терроризму.
 Согласно принципам доступа к общественно значимой информации граждане должны иметь право знакомиться не только с информацией, которая касается их лично.
Принцип открытости информации обязывает информировать заинтересованных лиц о создании банков персональных данных и способах их использования. Создание и использование  таких банков допускается только в соответствии с законодательно закрепленными условиями и только в случаях, когда это входит в компетенцию определенного органа – владельца банка данных. 
В Германии нарушение закона об охране информации о гражданах, совершенное в корыстных целях, влечет за собой лишение свободы на срок до двух лет, во Франции – до пяти лет. В США гражданин вправе предъявить иск в случае совершения умышленных действий, причинивших вред его частной жизни. Аналогично решается вопрос и в Швеции.
Законодательство ряда зарубежных государств определяет порядок реализации права граждан на ознакомление с информацией об их частной жизни. Для этого создаются общедоступные регистры, в которых публикуются сведения об организациях, собирающих и обрабатывающих персональные данные, о характере этих данных, целях и способах их использования и передачи. Законодательство предусматривает право лица запрашивать организации о наличии у них какой-либо информации, относящейся к данному лицу, а также возможность обжаловать неправомерные действия держателей информации. 
Комитет ООН по правам человека в комментарии (заключительном замечании) общего порядка №16 к статье 17 Международного пакта о гражданских и политических правах, касающейся неприкосновенности частной жизни, дал весьма важные разъяснения в отношении применяемых в этой статье определений.
Так Комитет указал, что в статье 17 Пакта речь идёт о защите как от незаконного, так и от произвольного вмешательства, и что именно в законодательстве государства должна быть, прежде всего, предусмотрена защита права, закреплённого в этой статье. 
При этом термин «незаконное» означает, «что вмешательство вообще не может иметь места за исключением случаев, предусмотренных законом. Вмешательство, разрешаемое государствами, может совершаться только на основании закона, который должен в свою очередь соответствовать положениям, целям и задачам Пакта».
А выражение «произвольное вмешательство» также связано с защитой права, предусмотренного в статье 17, и «может также распространяться на допускаемое законом вмешательство. Введение понятия произвольности призвано обеспечить, чтобы даже вмешательство, допускаемое законом, соответствовало положениям, целям и задачам Пакта и в любом случае являлось обоснованным в конкретных обстоятельствах».
Комитет указал, что «даже в отношении вмешательства, которое соответствует Пакту, в соответствующем законодательстве должны подробно определяться конкретные обстоятельства, в которых такое вмешательство может допускаться. Решение о санкционировании такого вмешательства должно приниматься только конкретным органом, предусмотренным законом, и строго индивидуально».
Комитет определил, что «законом должны регулироваться сбор и хранение информации личного характера государственными властями или частными лицами или органами в компьютерах, банках данных или как-либо иначе».
Однако при этом «государства должны принимать эффективные меры к тому, чтобы информация, касающаяся личной жизни какого-либо лица, не попадала в руки лиц, которые не имеют разрешения на её получение, обработку и использование, и к тому, чтобы такая информация никогда не использовалась в целях, не совместимых с целями Пакта. Для наиболее эффективной защиты своей личной жизни каждое лицо должно иметь право удостовериться в ясной форме, содержится ли в автоматизированных файлах данных информация личного характера, и если содержится, то какая и с какой целью. Каждое лицо должно иметь также возможность удостовериться, какие государственные органы или частные лица или органы контролируют или могут контролировать их файлы. Если в таких файлах содержится неправильная информация личного характера или если она собиралась или обрабатывалась в нарушение положений закона, каждое лицо должно иметь право потребовать исправления или изъятия этой информации».
 Необходимо также отметить, что защита права на неприкосновенность частной жизни, в том числе и персональных данных, не ограничивается принятием соответствующего законодательства. 
Система защиты и предусматривает и ее институциональное воплощение.
Так в Европе, Австралии, Новой Зеландии, Канаде предусматривается создание института специального государственного должностного лица, который отвечает за все законодательство о защите данных. Это лицо называется комиссаром, или уполномоченным, или омбудсманом, контролирует исполнение закона и проводит соответствующие расследования. В некоторых случаях этот чиновник выступает против нарушителя. Комиссар также отвечает за просветительскую работу в обществе и международные связи в области защиты данных. Описанная модель была принята во многих странах, хотя полномочия комиссара в разных странах сильно различаются, и некоторые комиссары испытывают нехватку ресурсов и сложности при исполнении своей миссии. 
В Германии, например, действуют уполномоченные по защите персональных данных (по числу федеральных земель), каждый из которых имеет штат из 20–50 сотрудников, а в Канаде создана специальная комиссия по защите частной жизни.

Исходя из вышеприведенных концептуальных подходов к правому регулированию вопросов сбора, обработки и использования персональных данных и, прежде всего, их защиты, и не ставя под сомнение необходимость принятия комментируемого закона, можно сделать ряд замечаний к предложенному законопроекту.

1. Представляется целесообразным рассматривать проект Закона о персональных данных в пакете с законодательством о доступе к информации и о защите частной жизни, которое должно быть приведено в соответствие с международными стандартами в этой области.
 
2. Хотя в статье 2 проекта Закона  «О персональных данных» его целью определяется  «обеспечение защиты прав и свобод человека при обработке его персональных данных», трудно согласиться с тем, что средства и методы правового регулирования, предложенные в проекте, отвечают этой цели.
Во-первых, цель желательно уточнить.  Целью закона должна быть не размытая  защита прав и свобод граждан вообще, а именно защита прав граждан на неприкосновенность частной жизни при сборе и использовании персональных данных.
Во-вторых, нужно обратить внимание на п.2 ст.1 проекта Закона. Согласно законопроекту: «к персональным данным относятся фамилия, имя, отчество (при его наличии), дата и место рождения, индивидуальный идентификационный номер, юридический адрес, номер документа, удостоверяющего его личность, семейное и социальное положение, наличие движимого и недвижимого имущества, образование, профессия и биометрические персональные данные».
А персональные данные о расовой, этнической, религиозной или политической принадлежности, состоянии здоровья, доходах и т.д.?
Означает ли это, что эти данные не собираются и не используются, либо связанные с ними отношения не являются предметом правового регулирования данного проекта Закона? 
Тогда возникает вопрос, а каким законом регулируются отношения, связанные со сбором и использованием этих специальных персональных данных?
А ведь перечисленные выше персональные данные как раз относятся к наиболее «чувствительным» и поэтому требующим особой защиты, особенно с учетом нашего тоталитарного прошлого.
В Федеральном законе Российской Федерации от 27 июля 2006 года «О персональных данных», например, к персональным данным отнесена «любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу…», сбор и использование которой, а также ее защита,  регулируется данным законом. А статья 10 этого закона устанавливает ограничения сбора и использования этих специальных категорий персональных данных. 
В связи с этим очевидна необходимость расширения перечня персональных данных с целью обеспечения защиты всей информации, в том числе составляющей частную жизнь лица, имеющего право на ее неприкосновенность, и закрепление специальных мер защиты этих «чувствительных» категорий персональных данных.

Кроме того, персональные данные имеют несколько иную правовую природу, чем любые другие данные, поскольку любой человек независимо от своего статуса обладает правоспособностью и правосубъектностью, и персональные данные не подлежат отчуждению и не могут быть объектами гражданского оборота. То есть не могут быть предметом купли-продажи или извлечения прибыли ни прямо, ни косвенно. При этом не исключается оказание всякого рода справочных услуг или иное использование персональных данных в случаях, когда это установлено законом или соответствует волеизъявлению самих граждан, чьи персональные данные используются. Аналогично изъятые из гражданского оборота и не подлежащие отчуждению человеческие органы используются в медицинских и иных целях по воле граждан, но не могут быть предметом купли-продажи или иного коммерческого использования. 
В связи с этим в законе было бы целесообразно закрепить изъятие персональных данных из гражданского оборота.

3. Согласно п.2 ст.3 проекта Закона, его действие не распространяется на отношения, возникающие при:
«1) обработке физическими лицами своих персональных данных исключительно для личных и семейных нужд, если при этом не нарушаются права иных объектов персональных данных;
2) организации хранения, комплектования, учета и использования документов Национального архивного фонда Республики Казахстан и других архивных документов, содержащих персональные данные, в соответствии с законодательством об архивном деле;
3)  обработке персональных данных, отнесенных в установленном порядке
к разведывательной, контрразведывательной, антитеррористической
деятельности, а также сведениям, составляющих государственные секреты;
4)	обработке государственным органом, осуществляющим
регулирование, контроль и надзор финансового рынка и финансовых
организаций, информации, полученной от физических и юридических лиц в
соответствии с законодательными актами Республики Казахстан;
5) обработке персональных данных в соответствии с требованиями
финансового законодательства Республики Казахстан, а также
законодательства Республики Казахстан, регулирующего деятельность
финансовых организаций и финансового рынка;
6)    заключении международных коммерческих контрактов;
7)    использовании персональных данных для статистических или научных целей с условием обязательного обезличивания персональных данных;
8) защите жизни, здоровья или иных законных интересов объекта персональных данных, если получение его согласия невозможно;
9)  доставке почтовых отправлений организациями почтовой связи, осуществлении оператором связи расчетов с пользователями за оказанные услуги, а так же  для рассмотрения их претензий;
10)    использовании в профессиональной деятельности журналиста либо литературной или иной творческой деятельности при условии соблюдения прав и свобод объекта персональных данных;
11)    опубликовании персональных данных в соответствии с законами Республики Казахстан, в том числе персональных данных кандидатов на выборные государственные должности;
12)   обработке персональных данных в соответствии с законами Республики Казахстан об оперативно-розыскной деятельности, правовой статистике и специальных учетах, исполнительном производстве, национальных реестрах идентификационных номеров, а также о противодействии легализации (отмыванию) доходов, полученных незаконным путем, и финансированию терроризма;
13)	осуществлении уголовно-процессуального, уголовно-
исполнительного, административного законодательства Республики Казахстан,
а также в целях обороны страны, безопасности государства и охраны
правопорядка;
14)    осуществлении органами прокуратуры надзорных полномочий;
15)    осуществлении национальной переписи населения в соответствии с законодательством Республики Казахстан;
16)   обработке персональных данных органами и организациями здравоохранения (государственным, негосударственным секторами) в медико-профилактических целях, для установления медицинского диагноза и оказания медицинских услуг с соблюдением врачебной тайны;
17)   обработке персональных данных органами социальной защиты населения и местными исполнительными органами в целях социальной защиты, защиты прав и законных интересов объекта персональных данных;
18)	осуществлении общественными объединениями обработки
персональных данных в отношении своих участников (членов);
19)    обработке персональных данных получателей пенсий и пособий из республиканского бюджета в соответствии с действующим законодательством Республики Казахстан в области пенсионного и социального обеспечения;
20)    обработке, хранении персональных данных в соответствии с Законом Республики Казахстан «Об обязательном социальном страховании»;
21)    отправлении правосудия;
22)    получении персональных данных АО «Компания по страховании) жизни «Государственная аннуитетная компания» от физических и юридических лиц в соответствии с законодательными актами Республики Казахстан;
23) 	иных случаях, предусмотренных законодательными актами
Республики Казахстан».
По существу данным перечнем из сферы регулирования сбора, использования и защиты персональных данных исключено большинство государственных органов и организаций, в том числе как раз занимающихся сбором и использованием самых «чувствительных» персональных данных о расовой, этнической, религиозной или политической принадлежности, состоянии здоровья, доходах и т.д.
Исключение всех этих данных из сферы регулирования закона создает возможности для широкого и произвольного использования персональных данных различными государственными структурами без адекватной защиты.
В уже упоминавшемся Федеральном законе Российской Федерации «О персональных данных» исключения из сферы регулирования закона по сравнению с комментируемым проектом закона значительно ограничены. К ним относятся: 
«1) обработка персональных данных физическими лицами исключительно для личных и семейных нужд, если при этом не нарушаются права субъектов персональных данных;
2) организация хранения, комплектования, учета и использования содержащих персональные данные документов Архивного фонда Российской Федерации и других архивных документов в соответствии с законодательством об архивном деле в Российской Федерации;
3) обработка подлежащих включению в единый государственный реестр индивидуальных предпринимателей сведений о физических лицах, если такая обработка осуществляется в соответствии с законодательством Российской Федерации в связи с деятельностью физического лица в качестве индивидуального предпринимателя;
4) обработка персональных данных, отнесенных в установленном порядке к сведениям, составляющим государственную тайну».
Принципиально важно максимально ограничить исключения из сферы регулирования настоящего закона, поскольку в противном случае его принятие теряет смысл с точки зрения наличия эффективных средств правовой защиты неприкосновенности частной жизни.  

4. Согласно ст.2 проекта Закона предметом его регулирования являются отношения, связанные с обработкой персональных данных. При этом, как следует из п. 8) ст.1 проекта Закона и, сбор, и обезличивание данных включено в понятие их обработки. Однако, сбор, обезличивание и обработка персональных данных имеют разную правовую природу и требуют разного правового регулирования.
Обработка персональных данных предусматривает работу как с данными одного человека, так и большими массивами однородной информации.
В ст.6 проекта Закона и ряде других статей говорится о согласии лица на обработку его персональных данных. Однако, например, давая согласие на сбор его персональных данных, лицо не обязательно дает согласие и на их распространение. Проект Закона же объединяет и сбор, и распространение в одно понятие «обработка», ставя лицо в зависимость от добросовестности трактовки понятия «обработка» тем, кто собирает персональные данные, 

5.  В проекте Закона нет эффективных средств правовой защиты от сбора и использования персональных данных человека без его ведома. Представляется необходимым закрепить в законе гарантии того, что персональные данные не будут без ведома лица собираться государственными органами, юридическими и физическими лицами, а также гарантии того, что персональные данные, собранные в рамках одной информационной системы не будут без ведома гражданина передаваться и использоваться в других информационных системах. При этом в ряде случаев представляется вполне допустимым сбор, передача и использование персональных данных без согласия лица, но с обязательным его уведомлением.  Исключения из этого правила должны быть прямо закреплены в законе, основываться на легитимной цели и их перечень должен быть исчерпывающим.

6. Исключение из сферы регулирования закона, в соответствии с  п.2 ст. 3 проекта Закона «персональных данных, отнесенных в установленном порядке
к разведывательной, контрразведывательной, антитеррористической
деятельности, а также сведениям, составляющих государственные секреты; персональных данных в соответствии с требованиями
финансового законодательства Республики Казахстан; персональных данных, собираемых в соответствии с законами Республики Казахстан об оперативно-розыскной деятельности, правовой статистике и специальных учетах, исполнительном производстве, национальных реестрах идентификационных номеров, а также о противодействии легализации (отмыванию) доходов, полученных незаконным путем, и финансированию терроризма; персональных данных, собираемых при осуществлении уголовно-процессуального, уголовно-
исполнительного, административного законодательства Республики Казахстан,
а также в целях обороны страны, безопасности государства и охраны
правопорядка» также ставит определенные вопросы в отношении эффективности средств правовой защиты от их незаконного или произвольного сбора и использования.
В Рамочном решении Совета Европейского Союза №2008/977/JHA о защите персональных данных, обрабатываемых в рамках сотрудничества  органов полиции и правосудия по уголовным вопросам, 2008 г., вполне обоснованно  говорится о том, что усиление борьбы с преступностью в пределах Европейского союза и, соответственно, большая координация деятельности правоохранительных органов и спецслужб государств – членов ЕС предъявляет одновременно повышенные требования к защите персональных данных граждан этих государств.
Участие Республики Казахстан в Конвенции о правовой помощи и правовых отношениях по гражданским, семейным и уголовным делам 1993 г.,  Конвенции о правовой помощи и правовых отношениях по гражданским, семейным и уголовным делам, 2002 г., в межгосударственных организациях типа ШОС, ОДКБ и т.д., очевидно, предполагает определенный обмен информацией, в том числе персональными данными. В свою очередь, это предъявляет и требование к их адекватной и эффективной защите.
В вышеупомянутом Рамочном решении указывается, что при сборе и обработке персональных данных в области предупреждения, расследования преступлений, уголовного преследования необходимо обеспечивать законность и гарантии, что персональные данные не будут использованы произвольно.
То есть, как законодательство соответствующей страны, так и соглашения о правовой помощи по уголовным делам между государствами, должны содержать гарантии и эффективные средства правовой защиты таких данных от незаконного или произвольного использования.
Более того, Рамочное решение даже устанавливает правила получения согласия соответствующего государства на передачу персональных данных, хотя и предусматривает исключительные случаи, когда интересы безопасности требуют немедленных действий.
При этом Рамочное решение устанавливает, что национальное законодательство о персональных данных должно предусматривать обязанность информировать субъекта персональных данных об их передаче другим странам или третьим сторонам, а также устанавливать возможные ограничения и исключения в этой области.
Очевидно, что исключение из сферы регулирования закона о персональных данных ряда перечисленных в п.2 ст.3 проекта Закона персональных данных не соответствует вышеприведенной международной и зарубежной практике.

7. Как уже отмечалось, персональные данные относятся к информации ограниченного доступа. В связи с этим в ст.9 проекта Закона определено требование к конфиденциальности персональных данных, которая, правда, не определена в правовом смысле.
Хотя как представляется, было бы целесообразно указать, что   конфиденциальность персональных данных заключается в их нераспространении, т.е. недопущении действий, направленных на передачу и ознакомление с персональными данными третьими лицами, их опубликование, размещение в отрытом доступе. 
При этом соблюдение конфиденциальности не требуется в случае обработки общедоступных персональных данных и в случае их обезличивания, т.е. утраты всякой связи с субъектом, что, кстати, ставит вопрос о рассмотрении их вообще в качестве персональных данных. 
В проекте Законе не указано, а каким образом обеспечивается конфиденциальность. В ст.17 закреплено лишь общее требование: «держатель при обработке персональных данных обязан принимать и соблюдать необходимые организационные и технические меры для их защиты в соответствии с законодательством Республики Казахстан от неправомерного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения, а также от иных неправомерных действий».
Однако, режим конфиденциальности персональных данных, установленный Законом должен заключаться в установлении особого порядка доступа к ним, их использования и распространения. 
А это требует, помимо технических средств обеспечения конфиденциальности еще и соответствующих, закрепленных в законе организационных мер, причем аналогичных тем, которыми обеспечивается защита государственных секретов, коммерческой или служебной тайны.
К таким организационным мерам можно было бы отнести, как, например, предлагает М.Бундин («Персональные данные как информация ограниченного доступа», журнал «Информационное право», 2009): 
- установление перечня персональных данных.
- установление круга субъектов, имеющих доступ к персональным данным.
- использование специального грифа и реквизитов, позволяющих в дальнейшем идентифицировать информацию (персональные данные) как конфиденциальную, например, «конфиденциально»; 
- учет (регистрация) лиц, фактически получивших доступ к персональным данным.
- урегулирование отношений по охране конфиденциальности информации работниками и другими лицами на основании трудовых и гражданско-правовых договоров.
Во всех перечисленных случаях такие действия должны предприниматься своевременно (заблаговременно), и режим конфиденциальности устанавливается  в отношении информации, исключительно после принятия всех перечисленных мер. 
В отношении персональных данных в проекте Закона такой четкой регламентации действий держателя нет. 
В то же время закрепление в законе организационных мер по обеспечению конфиденциальности позволил бы разрешить множество вопросов, связанных с привлечением к юридической ответственности виновных лиц, и в большей степени ее дифференцировать. Поскольку, по аналогии с другими видами конфиденциальной информации, чаще всего субъектом ответственности является специальный субъект, т.е. лицо, имеющее допуск/ доступ к ней на законном основании и принявшее в добровольном порядке на себя обязательства по сохранению конфиденциальности.
Можно согласиться с некоторыми предложениями М.Бундина в отношении совершенствования российского законодательства в сфере защиты персональных данных, в частности:
1) ввести в понятие «конфиденциальные персональные данные», т.е. персональные данные, на которые, в соответствии законом о персональных данных, распространяется специальный правовой режим ограничения доступа к ним – режим конфиденциальности персональных данных;
2) выделить в законе о персональных данных основные организационные меры по установлению режима конфиденциальности персональных данных. К таковым мерам следует отнести: установление держателем перечня конфиденциальных персональных данных, обработку которых он осуществляет, определить круг субъектов, которые будут иметь доступ к ним, установить правила использования соответствующих реквизитов на материальных носителях, содержащих конфиденциальные персональные данные;
3) указать в законе о персональных данных в качестве субъектов отношений по охране конфиденциальности персональных данных, «обладателя» информационной системы, базы/банка персональных данных, и непосредственно «оператора» информационной системы, базы/банка персональных данных, т.е. лицо, которое на основании трудового или гражданско-правового договора осуществляет эксплуатацию, обслуживание такой информационной системы и имеет доступ к персональным данным. Определить особенности их правового статуса и ответственности.

8. Как уже отмечалось, во многих странах мира существуют уполномоченные по защите персональных данных и частной жизни или соответствующие комиссии/комитеты. Как указывается в комментарии к проекту федерального закона РФ «О персональных данных» «Защита персональных данных», подготовленном С.Смирновым, координатором Межрегиональной группы «Правозащитная сеть» и О.Кочевой, юристом Пермского регионального правозащитного центра, 2006 г., их главная задача – контроль над исполнением законодательства в этой области. 
Статус, структура и компетенция уполномоченных органов определяются в тех же законах о персональных данных и частной жизни. В большинстве законов (например, в Чехии, Дании, Австрии, Словакии, Польше и др.) это сделано подробно, в некоторых лишь закреплены общие положения (как, например, в Швеции).
Комментируемый проект Закона РК о персональных данных вообще не содержит положений, касающихся уполномоченного органа по защите частной жизни (или персональных данных). Только в ст.21 проекта Закона говорится, что «государственный контроль и надзор за соблюдением законов Республики Казахстан в области обработки персональных данных осуществляется государственными органами в пределах своей компетенции в соответствии с Законом Республики Казахстан «О государственном контроле и надзоре в Республике Казахстан».
Однако, очевидно, что речь не идет о создании специализированного государственного органа, хотя именно по этому пути идет международная и зарубежная практика.
	Создание такого органа крайне важно для обеспечения эффективности защиты персональных данных институционализации специализированного надзора и контроля.
Как следует, из международной практики это должен быть независимый орган, способствующий устранению и предупреждению нарушений законодательства о частной жизни, допускаемых, в том числе, и государственными структурами. 
Его основной функцией должна являться  защита прав субъектов данных (то есть, работа с обращениями и жалобами конкретных лиц).
 Независимый статус уполномоченных по защите персональных данных закреплен в соответствующих законах разных государств. Уполномоченный орган может быть назначаем парламентом страны, правительством или президентом, однако практически всегда закон придает ему независимый статус. Уполномоченный орган обязан ежегодно публиковать отчеты о своей работе, но должен руководствоваться законом о защите данных, а не инструкциями и пожеланиями исполнительной власти. Решения Уполномоченного органа обычно не могут быть обжалованы в каких-либо государственных структурах, кроме суда его финансирование идет отдельной строкой в бюджете.
В законе должны быть закреплены порядок его формирования, организационная структура, порядок деятельности и т.д. 
Отсутствие в проекте Закона РК о персональных данных положения о создании независимого специализированного уполномоченного органа по защите частной жизни (персональных данных) не соответствует международным стандартам и зарубежной практике. 

Как уже отмечалось в начале данного Комментария, его целью не являлся тщательный и полный юридический анализ предложенного законопроекта с точки зрения  соответствия международным стандартам и зарубежной практике.
Тем не менее, общий вывод заключается в том, что проект Закона в значительной мере не соответствует международным стандартам сбора и использования персональных данных, прежде всего, в части недостаточности и неэффективности закрепленных в законе гарантий защиты персональных данных от незаконного и, главным образом, произвольного использования; исключения из сферы регулирования закона большинства персональных данных, собираемых и используемых государственными структурами, в том числе относящихся к «чувствительным» (о состоянии здоровья, политических или религиозных предпочтениях, интимной жизни и т.д.); отсутствия независимого специализированного уполномоченного органа по защите персональных данных.  


Евгений Жовтис,
ноябрь 2011 г.
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